ZARZADZENIE nr 15/2022
Rektora Akademii Nauk Stosowanych im. Jozefa Goluchowskiego
z dnia 1 pazdziernika 2022 r.

w sprawie wprowadzenia dokumentéw regulujacych zagadnienia bezpieczenstwa
informacji w zakresie ochrony danych osobowych przetwarzanych w Akademii Nauk

Stosowanych im. Jozefa Goluchowskiego

Na podstawie art. 23 ust. 2 pkt. 11 ustawy z dnia 20 lipca 2018 r. — Prawo o0 szkolnictwie
wyzszym 1 nauce (T. j. Dz. U. 2022. poz. 574 z p6ézn. zm. ) , art. 24 ust. 2 1 art.35
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/629 z dnia 27 kwietnia 2016r.
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych (Dz. U. UE 4.5.2016) oraz ustawy z dnia
10 maja 2018 r. o ochronie danych osobowych (Dz. U. 2019, poz.1781), dziatajac
W oparciu o postanowienia § 21 ust.2 i ust.5 pkt.1 Statutu Akademii Nauk Stosowanych
im. Jozefa Goluchowskiego (zwanej dalej ANSG),wprowadzonego uchwala nr 4/2022
Zgromadzenia Wspolnikow Ostrowieckiej Szkoty Biznesu - spotki z o. o. (zatozyciela
ANSG) z dnia 20 kwietnia 2022 r., zarzadza si¢ co nastepuje.

1.

3.

§1

Wprowadzam Polityk¢ Ochrony Danych Osobowych w ANSG, ktora stanowi
zatgcznik nr 1 do niniejszego zarzadzenia.

Zatwierdzam Analiz¢ 1 Ocen¢ Zagrozen oraz Ryzyka przy przetwarzaniu danych
osobowych w ANSG, ktora stanowi zalgcznik nr 2 do niniejszego zarzadzenia

§2

Dokumenty, o ktorych mowa w § 1 pkt. 1 i 2 maja zastosowanie na wszystkich
stanowiskach i miejscach pracy, w ktorych przetwarzane sg dane osobowe w ANSG.
Z trescig dokumentdéw, o ktérych mowa w § 1 kierownicy jednostek organizacyjnych
zapoznaja wszystkich pracownikow zatrudnionych w danej jednostce przy
przetwarzaniu danych osobowych lub pracujacych w systemach informatycznych.

Zgodnie z zaleceniami Urz¢du Ochrony Danych osobowych (UODO)
opublikowanymi na stronie https://www.uodo.gov.pl/ dokumenty Polityki ochrony
danych osobowych nalezy traktowa¢ jako dokumenty wewnetrzne udostepniane
jedynie ograniczonemu krggowi osob np. tylko tym osobom, ktorym sg niezbedne
w zwigzku z powierzonymi im zadaniami.

Inspektora Ochrony Danych ANSG zobowigzuj¢ do:

1) prowadzenia nadzoru nad realizacja zadan i przestrzeganiem zasad zawartych
polityce ochrony danych osobowych, o ktérej mowa w § 1 pkt. 1 przez
poszczegolne jednostki organizacyjne w ANSG;

2) wykonania zadan okreslonych w § 10 (Audyt i Szkolenia) Polityki w/w
polityki ochrony danych osobowych;


https://www.uodo.gov.pl/

3) zamieszczenia na podmiotowej stronie internetowej uczelni:

a) klauzuli informacyjnej o przetwarzaniu danych osobowych w ANSG;

b) danych dotyczacych inspektora ochrony danych ANSG, o ktorych
mowa w art.10 ust.1 ustawy z dnia 10 maja 2018r. o ochronie danych
osobowych.

§3

Zarzadzenie wchodzi w zycie z dniem 1 pazdziernika 2022 r. podpisania. Jednoczes$nie traci
moc zarzadzenie nr 17.1/2018 Rektora WSBIP z dnia 25 maja 2018 pazdziernika 2019 r.
W sprawie wprowadzenia dokumentéw regulujagcych zagadnienia bezpieczenstwa
informacji w zakresie ochrony danych osobowych przetwarzanych w WSBIP w Ostrowcu
Swietokrzyskim i zarzadzenie nr 2/2020 rektora WSBIP z dnia 10 lutego 2020 r. w sprawie
zmian w Polityce Ochrony Danych Osobowych w WSBiP w Ostrowcu Swietokrzyskim.

Wykonano w 1 egz.
Egz. nr 1- Rektorat
Dok. wykonal: Stefan SUSKA- Dyrektor Biura Org.- Prawnego
Marek GAWLIK- Inspektor Ochrony Danych Osobowych




Zatgcznik. nrl do zarzgdzenia nr 15/2022
Rektora ANSG z dnia 1.10.2022r.

POLITYKA OCHRONY DANYCH OSOBOWYCH
w Akademii Nauk Stosowanych im. Jozefa Gotuchowskiego

Sporzadzona w oparciu o Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (zwane dalej: RODO)

Na niniejszy dokument sktadaja sie nastepujace zagadnienia:

§1.  Zagadnienia OGOINE.......ceueeeiciecete ettt eae et sae e s. 2
§2.  Zakres odpowWiedzialNOSCi......ccccueveeeeeieeeeetet ettt s.3
§3.  Przetwarzanie danych 0SObDOWYCh.......ccccoveviievicece e s.5
§4. Nadawanie upowaznien do przetwarzania danych osobowych.................... s.6

§5.  Wykaz budynkow, pomieszczen lub czesci pomieszczen, tworzacych
obszar, w ktérym przetwarzane sg dane osobowe oraz programow

informatycznych stuzgcych do przetwarzania danych........ccooeevevevieivnienenen. s.7
§6.  Srodki techniczne i organizacyjne niezbedne do zapewnienia poufnosci
przetwarzania danych 0SODOWYCh.......ccuecceieiieeeceerecee et s. 8
§7. Naruszenie ochrony danych 0SODOWYCH........cccoeieieieveinricieceereee e s.9
§8. Postepowanie w stosunku do oséb, ktorych dane sg przetwarzane........... s.11
§9. Powierzenie przetwarzania danych innemu podmiotowi, rejestrowanie
czynnosci przetwarzania oraz ocena skutkéw dla ochrony danych.............. s.12
§10. AUAYL i SZKOIBNIA...eiitectecteeeeereetieee ettt et ee e e bbb stesae s aenaen s. 13
WYKAZ ZaIgCZNTKOW.....c.neecte ettt et b sae e s. 13

§1. Zagadnienia ogdlne

1. Polityka bezpieczenstwa okresla sposdéb prowadzenia i zakres dokumentacji opisujgcej
zasady przetwarzania danych osobowych oraz s$rodki techniczne i organizacyjne
zapewniajgce ochrone przetwarzanych danych osobowych odpowiednig do zagrozen oraz
kategorii danych objetych ochrona.
2. Przez uzyte w tresci sformutowania nalezy rozumiec:
bezpieczenstwo - stan faktyczny uniemozliwiajgcy wykorzystanie, przeptyw, modyfikacje
danych osobowych przetwarzanych ANSG, przez osoby postronne i nieupowaznione lub
zniszczenie tych danych;



dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegdlnych czynnikdw okreslajacych fizyczng,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamosc
osoby fizycznej);

przetwarzanie danych osobowych — operacje dokonywane na danych osobowych, takie
jak: zbieranie, utrwalanie, organizowanie, porzgdkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub
faczenie, ograniczanie, usuwanie lub niszczenie;

zbiér danych — uporzagdkowany zestaw danych osobowych dostepnych wedtug okreslonych
kryteridéw, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy
rozproszony funkcjonalnie lub geograficznie;

Administrator Danych Osobowych (ADO) — Akademia Nauk Stosowanych im. Jézefa
Gotuchowskiego. (dalej: ANSG lub Uczelnia),

Administrator Systemu Informatycznego (ASI) informatyk uczelni odpowiedzialny za
systemy informatyczne;
system informatyczny — zesp6t wspdtpracujacych ze sobg urzadzen, programoéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych;
podmiot przetwarzajgcy - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéry przetwarza dane osobowe w imieniu administratora.

3. ANSG jako ADO przetwarza dane osobowe w celach:

1) witasciwego wykonywania zobowigzan wynikajgcych z zawartych umoéw,

2) prawidtowego wykonywania innych czynnosci niezbednych w ramach realizacji umoéw
(wystawianie faktur, ksiegowanie, kontakt ze studentami, obstuga procedury
przyznawania stypendiéw),

3) realizacji przepiséw wynikajgcych z prawa pracy i kodeksu cywilnego (pracownicy,
osoby zatrudnione na podstawie uméw cywilnoprawnych),

4) wypetniania prawnie usprawiedliwionych celéw (np. dochodzenia roszczen).

4. Przetwarzanie danych osobowych w ANSG odbywa sie na podstawie:

1) zawartych umoéw (art. 6 ust. 1 pkt. b RODO),

2) wyrazonych zgdd (art. 6 ust. 1 pkt. a RODO),

3) obowigzku prawnego cigzgcego na ADO (art. 6 ust. 1 pkt. c RODO),

4) prawnie usprawiedliwionych intereséw ADO (art. 6 ust. 1 pkt. f RODO).

§2. Zakres odpowiedzialnosci

1. Administrator danych osobowych, czyli ANSG, zobowigzany jest do przestrzegania
wszystkich przepiséw RODO, w szczegdlnosci poprzez:



1) okreslanie indywidualnych obowigzkéw i odpowiedzialnosci oséb zatrudnionych przy
przetwarzaniu danych osobowych, wynikajgcych z przepisow o ochronie danych
osobowych,

2) okreslenie budynkdéw, pomieszczen lub czesci pomieszczen, tworzace obszar,
w ktérym przetwarzane sg dane osobowe,

3) zapoznawanie o0sO6b zatrudnionych przy przetwarzaniu danych osobowych
z przepisami obowigzujgcymi w zakresie danych osobowych,

4) wdrazanie i nadzorowanie przestrzegania polityki ochrony danych,

5) wdrazanie i nadzorowanie przestrzegania instrukcji zarzadzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych,

6) dziatanie zgodnie z instrukcja postepowania w sytuacji naruszenia ochrony
danych osobowych,

7) stwarzanie warunkéw organizacyjnych i technicznych umozliwiajgcych spetnienie
wymogoéw wynikajacych z obowigzywania przepisdbw o ochronie danych
osobowych,

8) odpowiedzialno$é za poprawnos¢ merytoryczng gromadzonych danych,

9) informowanie 0sdb, ktérych dane sg przetwarzane o celu zbierania danych, ich
zakresie, podmiotach (osobach), ktérym dane sg udostepniane, terminie
przetwarzania danych,

10) informowanie oséb, ktérych dane sg przetwarzane o ich prawach wynikajgcych
z RODO.

2. Za bezpieczenstwo informacji odpowiedzialny jest ponadto kazdy pracownik ANSG.
Pracownicy Uczelni oraz inne osoby przetwarzajgce w imieniu ADO dane osobowe:

1) odpowiadajg za prawidtowg realizacje RODO w ramach powierzonych im do
przetwarzania danych osobowych,

2) monitorujg prawidtowos¢ fizycznych zabezpieczen pomieszczen, w ktérych dane
sg przetwarzane oraz zwracajg uwage na przebywajgce w nich osoby,

3) zwracajg uwage, czy zostato zapewnione awaryjne zasilanie komputerow oraz
innych urzadzen majgcych wptyw na bezpieczenstwo przetwarzania danych,
a w przypadku ich braku, informujg ASlI,

4) monitorujg bezpieczernstwo danych zawartych w komputerach przenosnych,
dyskach wymiennych, laptopach, w ktérych przetwarzane sg dane osobowe,

5) dbajg o prawidtowy obieg oraz przechowywanie dokumentéw zawierajgcych
dane osobowe,

6) dbajg o dziatanie zabezpieczen wdrozonych w celu ochrony danych osobowych
w systemach informatycznych,

7) kontrolujg dostep do danych.

3. Pracownicy, ktorzy sprzatajg pomieszczenia, majg obowigzek zachowania
w tajemnicy informacji dotyczgcych danych osobowych, jezeli zdarzytoby sie, ze
miatyby do nich dostep.

4. Administrator systemu informatycznego odpowiedzialny jest za:



1) biezgcy monitoring i zapewnienie ciggtosci dziatania systemu informatycznego
oraz baz danych,

2) optymalizacje wydajnosci systemu informatycznego, baz danych,

3) instalacje i konfiguracje sprzetu sieciowego i serwerowego,

4) instalacje i konfiguracje oprogramowania systemowego, sieciowego,
oprogramowania bazodanowego,

5) konfiguracje i administracje oprogramowaniem systemowym, sieciowym oraz
bazodanowym zabezpieczajgcym dane chronione przed nieupowaznionym
dostepem,

6) wspotprace z dostawcami ustug oraz sprzetu sieciowego i serwerowego oraz
zapewnienie zapisdw dotyczgcych ochrony danych osobowych,

7) zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego,
sieciowego,

8) zarzadzanie kopiami awaryjnymi danych w tym danych osobowych oraz zasobow
umozliwiajgcych ich przetwarzanie,

9) przeciwdziatanie probom naruszenia bezpieczerstwa informacji,

10) przyznawanie na wniosek ADO praw dostepu do informacji w danym systemie,

11) prowadzenie profilaktyki antywirusowe;.

§3. Przetwarzanie danych osobowych

1. Przetwarzanie danych osobowych nastepuje w wyznaczonych pomieszczeniach
zamykanych na klucz przez wyznaczone do tego celu osoby.

2. Pomieszczenia, w ktérych przetwarzane sg dane osobowe, powinny byé zamykane na
czas nieobecnosci w nich oséb zatrudnionych przy przetwarzaniu danych, w sposdb
uniemozliwiajgcy dostep do nich oséb trzecich.

3. Wydruki, ktdére zawierajg dane osobowe i sg przeznaczone do usuniecia nalezy
niszczy¢ w stopniu uniemozliwiajgcym ich odczytanie.

4. Urzadzenia, dyski lub inne informatyczne nosniki danych, przeznaczone do naprawy,
pozbawia sie przed naprawg zapisu tych danych albo naprawia sie je pod nadzorem
osoby upowaznionej przez administratora danych.

5. Archiwizacja informacji zawierajgcych dane osobowe odbywa sie w formie
elektronicznej oraz papierowej. Nosniki danych przechowywane sg w wydzielonych
pomieszczeniach, ktére sg zabezpieczone przed dostepem oséb nieupowaznionych.

6. Dokumenty zawierajgce dane osobowe, ktére nie stuzg juz celowi przetwarzania i nie
sg niezbedna do przechowywania z prawnego punku widzenia, podlegajg trwatemu
zniszczeniu poprzez specjalistyczne firmy zajmujace sie niszczeniem dokumentacji.



84. Nadawanie upowaznien do przetwarzania danych osobowych

1. Administrator danych osobowych nadaje imienne upowaznienia do przetwarzania
danych osobowych wszystkim pracownikom oraz innym osobom pozostajgcym
w zatrudnieniu, ktdre przetwarzajg dane osobowe.

2. W upowaznieniu okreslane s3a:

1) data nadania upowaznienia,

2) imie i nazwisko osoby przetwarzajgcej (upowaznionej),

3) zajmowane stanowisko osoby upowaznionej (wykonywane czynnosci),

4) zakres upowaznienia - kategorie oséb, ktérych dane bedg przetwarzane,
rodzaj przetwarzanych danych,

5) okres trwania upowaznienia,

6) zobowigzanie do zachowania w tajemnicy przetwarzanych danych
osobowych, do ktérych zostato nadane upowaznienie.

3. Upowaznienie wygasa:

1) w momencie zakonczenia stosunku pracy (lub umowy cywilnoprawnej),

2) z okresem, na ktéry zostato wydane,

3) w chwili jego odwotania — z przyczyn wskazanych przez ADO (np. zmiana
stanowiska pracy, naruszenie ochrony danych osobowych etc.).

4. Upowaznienia umieszczane sg w aktach osobowych pracownika lub w przypadku
0s06b zatrudnionych na podstawie umdéw cywilnoprawnych, w miejscu
przechowywania umoéw.

5. ADO prowadzi rejestr nadanych upowaznien, w ktérym okresla w sposdb
chronologiczny wykaz upowaznionych oséb, date nadania upowaznien, zakres
upowaznienia oraz date jego wygasniecia.

§5. Wykaz budynkow, pomieszczen lub czesci pomieszczen, tworzacych

obszar, w ktorym przetwarzane sg dane osobowe oraz programow

informatycznych stuzacych do przetwarzania danych

1. Dane osobowe przetwarzane sg w siedzibie ANSG w Ostrowcu Sw. przy ul.
Akademickiej 12.

2. Przetwarzanie danych osobowych odbywa sie przy wykorzystaniu systemu
informatycznego. Dane zapisywane sg réwniez poza systemem informatycznym w formie
dokumentacji papierowe;j.

3. W siedzibie ANSG dane osobowe przetwarzane sg w nastepujacych pomieszczeniach:
Serwerownia blok B, kwestura blok C, dziekanat blok C, rektorat blok C, sekcja kadr blok C,
biblioteka blok C, archiwum blok C, pomieszczenie techniczne blok A

4. Do pomieszczen, o ktdrych mowa w ust. 3 majg dostep jedynie upowaznieni pracownicy



ANSG. W przypadku pomieszczen, w ktérych charakter wykonywanych czynnosci powoduje
czasowag obecnos¢ oséb nieupowaznionych, mogg one przebywaé w tych pomieszczeniach
wytgcznie w obecnosci osdb upowaznionych - w czasie wymaganym na wykonanie
niezbednych czynnosci.

5. Pomieszczenia, w ktérych przetwarzane sg dane osobowe, muszg by¢ zamykane na czas
nieobecnosci w nich oséb zatrudnionych przy przetwarzaniu danych osobowych, w taki
sposob, aby uniemozliwi¢ dostep do nich osobom nieuprawnionym.

§6. Srodki techniczne i organizacyjne niezbedne do zapewnienia

poufnosci przetwarzania danych osobowych

W ANSG rozrdznia sie nastepujace kategorie sSrodkow zabezpieczen danych osobowych:
1. Zabezpieczenia fizyczne:

1) pomieszczenia zamykane na klucz,

2) szafy metalowe i drewniane zamykane na klucz, metalowe kasetki,

3) monitoring wizyjny,

4) antywtamaniowy system alarmowy,

5) rejestracja w formie papierowej wejsé i wyjs¢ personelu.

2. Zabezpieczenia procesow przetwarzania danych w dokumentacji papierowej:
1) przetwarzanie danych osobowych nastepuje w wyznaczonych pomieszczeniach,

2) przetwarzanie danych osobowych nastepuje przez wyznaczone do tego celu
osoby.

3. Zabezpieczenia organizacyjne:

1) Wszystkie osoby dopuszczone przez ADO do przetwarzania danych osobowych
zapoznaijg sie z polityka, instrukcjami i zasadami prawidtowego i zgodnego
z prawem przetwarzania danych osobowych,

2) wykaz pracownikéw ANSG uprawnionych do przetwarzania danych osobowych
prowadzi ADO,

3) przetwarzaé dane osobowe mogg jedynie pracownicy, ktdrzy posiadajg stosowne
upowaznienie przyznane przez ADO,

4) w trakcie przetwarzania danych osobowych, pracownik jest osobiscie
odpowiedzialny za bezpieczenstwo powierzonych mu danych,

5) przed przystgpieniem do realizacji zadan zwigzanych z przetwarzaniem danych
osobowych, pracownik winien sprawdzié, czy posiadane przez niego dane byty
nalezycie zabezpieczone oraz, czy zabezpieczenia te nie byty naruszone,

6) w trakcie przetwarzania danych osobowych, pracownik winien dbac¢ o nalezyte
ich zabezpieczenie przed mozliwoscig wgladu badz zmiany przez osoby do tego
celu nieupowaznione,

7) po zakonczeniu przetwarzania danych pracownik winien nalezycie zabezpieczy¢
dane osobowe przed mozliwoscig dostepu do nich oséb nieupowaznionych.



4.

1)

2)

3)
4)

Srodki techniczne i organizacyjne stuzgce bezpieczestwu danych w systemie
informatycznym zostaty szczegétowo opisane w ,Instrukcji zarzadzania systemem
informatycznym stuzagcym do przetwarzania danych osobowych”.

§7. Naruszenie ochrony danych osobowych

Za naruszenie ochrony danych osobowych uznaje sie przypadki, gdy:

stwierdzono naruszenie zabezpieczenia systemu informatycznego lub naruszenie

zabezpieczenia zbioru danych osobowych zebranych i przetwarzanych w innej formie,

stan urzadzenia, zawartos¢ zbioru danych osobowych, ujawnione metody pracy,
sposdb dziatania programu lub jakos¢ komunikacji w sieci telekomunikacyjnej moga
wskazywac na naruszenie zabezpieczen tych danych,

zagubiono klucz do pomieszczen, gdzie przetwarzane sg dane osobowe,

zagubiono lub zniszczono dokumenty lub elektroniczny nosnik danych z zawartymi

danymi osobowymi.

Kazdy pracownik ANSG, ktory stwierdzi lub podejrzewa naruszenie ochrony danych

osobowych w systemie informatycznym lub przetwarzanych w inny sposob

zobowigzany jest do niezwtocznego poinformowania o tym ADO lub ASI.

Dane osobowe zostajg ujawnione, gdy stajg sie znane w catosci lub czesci

pozwalajgcej na okreslenie osobom nieuprawnionym tozsamosci osoby, ktérej dane

dotycza.

W stosunku do danych, ktére zostaty zagubione, pozostawione bez nadzoru poza

obszarem bezpieczenstwa nalezy przeprowadzi¢ postepowanie wyjasniajace, czy

dane osobowe nalezy uznaé za ujawnione.

Administrator Danych Osobowych, ktéry stwierdzit lub uzyskat informacje wskazujaca

na naruszenie ochrony danych zobowigzany jest w ciggu 72 godzin od uzyskania

informacji o naruszeniu ochrony danych poinformowa¢ o incydencie organ nadzorczy
oraz osobe, ktérej dane zostaty naruszone. Ponadto ADO zobowigzany jest do
niezwfocznego:
1) zapisania wszelkich informacji i okolicznosci zwigzanych z danym zdarzeniem,
a w szczegolnosci doktadnego czasu uzyskania informacji o naruszeniu
ochrony danych osobowych lub samodzielnym wykryciu tego faktu,

2) jezeli zasoby systemu na to pozwalajg, wygenerowania i wydrukowania
wszystkich dokumentdéw i raportéw, ktére mogg pomdc w ustaleniu wszelkich
okolicznosci zdarzenia, opatrzenia ich datg i podpisania,

3) przystgpienia do zidentyfikowania rodzaju zaistniatego zdarzenia, w tym do
okreslenia skali zniszczen, metody dostepu osoby niepowotanej do danych itp.,

4) podjecia odpowiednich krokow w celu powstrzymania lub ograniczenia dostepu
osoby niepowotanej, zminimalizowania szkdd i zabezpieczenia przed usunieciem
$ladoéw naruszenia ochrony danych (fizycznego odtgczenia urzadzen i segmentéw
sieci, ktdre mogty umozliwi¢ dostep do bazy danych osobie niepowotanej,
wylogowania uzytkownika podejrzanego o naruszenie ochrony danych, zmiane



1)
2)
3)

hasta na konto administratora i uzytkownika poprzez ktérego uzyskano
nielegalny dostep w celu unikniecia ponownej préby uzyskania takiego dostepu),
5) szczegotowej analizy stanu systemu informatycznego w celu potwierdzenia lub
wykluczenia faktu naruszenia ochrony danych osobowych,
6) przywrécenia normalnego dziatania systemu, przy czym, jezeli nastgpito
uszkodzenie bazy danych, odtworzenia jej z ostatniej kopii awaryjnej
z zachowaniem wszelkich srodkéw ostroznosci majgcych na celu unikniecie
ponownego uzyskania dostepu przez osobe nieupowazniong, tg samag droga.
Po przywréceniu normalnego stanu bazy danych osobowych nalezy przeprowadzic¢
szczegdtowg analize w celu okreslenia przyczyn naruszenia ochrony danych
osobowych lub podejrzenia takiego naruszenia, oraz przedsiewzigé kroki majace na
celu wyeliminowanie podobnych zdarzen w przysztosci.
Jezeli przyczyng zdarzenia byt btagd uzytkownika systemu informatycznego, nalezy
przeprowadzi¢ szkolenie wszystkich oséb biorgcych udziat w przetwarzaniu danych.
Jezeli przyczyng zdarzenia byta infekcja wirusem nalezy ustali¢ Zrédto jego
pochodzenia i wykona¢ zabezpieczenia antywirusowe i organizacyjne wykluczajace
powtdrzenie sie podobnego zdarzenia w przysztosci.
Jezeli przyczyna zdarzenia byto zaniedbanie ze strony osoby upowaznionej do
przetwarzania danych osobowych, nalezy wyciggna¢ konsekwencje dyscyplinarne
wynikajgce z kodeksu pracy oraz przepiséw o ochronie danych osobowych.

88. Postepowanie w stosunku do osob, ktorych dane s3a

przetwarzane

ANSG na swojej oficjalnej stronie internetowej zamieszcza informacje o polityce
bezpieczenstwa.

Pracownicy ANSG maja prawo przetwarzaé dane osobowe wytacznie wéwczas, gdy
jest to niezbedne do realizacji umowy zawartej ze studentem, ustugi, zlecenia lub,
jesli Kontrahent wyrazi na to zgode. Dane mogg by¢ przetwarzane jedynie w celu, do
ktérego zostaty przeznaczone i w czasie niezbednym do realizacji celu.

ADO ma obowigzek informowania 0séb fizycznych, ktérych dane przetwarza o:

1) celu przetwarzania,

2) kategorii przetwarzanych danych,

3) odbiorcach danych, jezeli sg one dalej przekazywane,

4) planowanym terminie ich usuniecia, o ile jest on mozliwy do okreslenia.

Kazda osoba fizyczna, ktérej dane przetwarza ANSGma prawo:

wgladu do swoich danych,

w przypadku, gdy sg one nieprawidtowe, nieaktualne — do ich sprostowania,
usuniecia danych (,,prawo do bycia zapomnianym”), jezeli ADO nie ma juz celu ich
przetwarzania, przetwarza je niezgodnie z prawem albo osoba cofneta wczesniej
wyrazong zgode,



4) zadad ograniczenia przetwarzania w przypadku kwestionowania poprawnosci danych,
whniesienia sprzeciwu, braku celu ADO do przetwarzania danych lub ich przetwarzania
sprzecznego z prawem,

5) whniesienia sprzeciwu do przetwarzania danych, jezeli istniejg okolicznosci i fakty,
niemajgce prawnie usprawiedliwionych podstaw do przetwarzania.

Dochodzenie swoich praw osoba fizyczna, ktérej dane przetwarza Uczelnia, moze realizowaé
osobiscie w siedzibie ANSG lub zwrdcié sie na pismie pod adres uczelni. ANSG zobowigzana
jest udzieli¢ odpowiedzi osobie zainteresowanej bez zbednej zwtoki, najpdzniej w ciggu

30 dni.

§9. Powierzenie przetwarzania danych innemu podmiotowi,

rejestrowanie czynnosci przetwarzania oraz ocena skutkow dla

ochrony danych

1. ANSG moze w drodze umowy zawartej na piSmie - powierzy¢ innemu podmiotowi
przetwarzanie danych w zakresie niezbednym do wykonywania zadann wynikajgcych ze
Statutu ANSG. Zawierana jest woéwczas umowa na powierzenie danych osobowych do
przetwarzania.

1la. Umowa o ktérej mowa w pkt.1, jest rejestrowana i nadaje sie jej numer wynikajgcy
z rejestru o ktérym mowa nizej w pkt. 1b.

1b. Rejestr uméw powierzenia danych osobowych” ( pracownikéw, studentéw i stuchaczy
ANSG), o ktorych mowa w pkt.1, jest prowadzony przez Rektorat Uczelni.

2. ANSG moze zosta¢ podmiotem przetwarzajgcym dane, jezeli podpisze umowe
powierzenia danych z innym administratorem danych

3. ANSG rejestruje czynnosci przetwarzania. Rejestr stanowi odrebny dokument, ktéry
zawiera:

1) czynnoSci przetwarzania,

2) opis kategorii 0oséb, ktérych dane sg przetwarzane,

3) komorke, dziat lub stanowisko dokonujgce czynnosci przetwarzania,

4) podstawe prawng upowazniajacg do przetwarzania,

5) cel przetwarzania,

6) kategorie danych osobowych,

7) sposob zbierania danych do zbioru,

8) sposdb udostepniania danych ze zbioru i kategorie odbiorcéw, ktdrym dane sg

udostepniane,

9) opis technicznych i organizacyjnych srodkéw bezpieczenstwa,

10) planowy termin usuniecia danych, o ile jest on mozliwy do wskazania.

4. ANSG dokonuje oceny skutkéw dla ochrony danych. Dokument ten wskazuje zbiory
danych, ocene ryzyka naruszenia danych oraz stosowane $rodki zapobiegawcze
w celu zminimalizowania i wyeliminowania ryzyka.



§10. Audyt i szkolenia

1. Inspektora ochrony danych ANSG lub wyznaczony przez ADO pracownik posiadajgcy

wiedze na temat prawa i praktyk w zakresie ochrony danych osobowych

przeprowadza szkolenia dla nowo przyjetych pracownikéw. ADO moze réwniez zleci¢

przeszkolenie pracownika zewnetrznej osobie/podmiotowi specjalizujgcej(-mu) sie

w zakresie ochrony danych osobowych.

2. Szkolenia przeprowadzane sg kazdorazowo w razie koniecznosci (zmiana przepisow

z zakresu ochrony danych, zmiana Polityki, zmiana zasad przy przetwarzaniu danych

osobowych).

3. Co najmniej raz do roku, ADO lub wyznaczony przez niego pracownik, przeprowadza

audyt ochrony danych osobowych, majgcy na celu wykrycie nieprawidtowosci
w bezpieczenstwie informacji oraz sprawdzenie przestrzegania Polityki ochrony
danych osobowych przez pracownikéw. W przypadku wystgpienia czestego
naruszania bezpieczenstwa, audyty powinny by¢ przeprowadzane czesciej.

4. Audyt konczy sie sprawozdaniem z przeprowadzonych czynnosci.

Wykaz zatacznikow

Zatgcznik nr 1. Upowaznienie do przetwarzania danych osobowych

Zatgcznik nr 2. Rejestr upowaznien do przetwarzania danych osobowych

Zatgcznik nr 3. Wzér umowy powierzenia danych do przetwarzania

Zatqcznik nr 4. Wzér rejestru czynnosci przetwarzania

Zatqcznik nr 5. Raport z naruszenia danych osobowych

Zatgcznik nr 6. Wniosek o dostep do danych

Zatgcznik nr 7. Oswiadczenie pracownika o zapoznaniu sie z postanowieniami Polityki
ochrony danych.

Zatgcznik nr 8 Klauzula informacyjna o przetwarzaniu danych osobowych w ANSG.

data i podpis Administratora Danych



